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Formacion

TITULO CURSO:

PERITO JUDICIAL EXPERTO EN EL ANALISIS DE EVIDENCIAS
DIGITALES

PROGRAMA:

MODULO 1
TEMA 1: NORMATIVA Y LEGISLACION APLICABLE A INFORMATICA FORENSE.
1. Normativa juridica relativa a la Informéatica Forense.
e Delitos Codigo Penal
e Convenio Ciberdelincuencia.
e Prueba pericial informaética.
e Delitos cometidos por peritos de parte (falsa pericia).
e Cadena de custodia.
* Definicion

= funcionamiento.

MODULO 2
TEMA 2: INTRODUCCION A INFORMATICA FORENSE.
2. Informatica Forense.
o Definicion Informatica Forense.
o Laevidencia digital.

o Elrol del investigador y el laboratorio forense.

TEMA 3: ADQUISICI()N Y CONSERVACION DE LAS EVIDENCIAS DIGITALES.
3. Aspectos técnicos de la recoleccion de evidencias digitales.
e Eldisco duro en Informatica forense

e Como se realiza una copia bit a bit de un Disco Duro.
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e El Hash como método de autentificacion

e Tipologia de adquisicion y volatilidad Evidencias
4. Adquisicion de evidencias.

e Hardware y Software empleado

e Adquisicion en “caliente”, en apagado o en Red.
5. Preservacion de la integridad de las evidencias digitales.

6. Aspectos basicos de la Normativa ISO/IEC 27037.

MODULO 3
TEMA 4: TEORIA RELATIVA A EVIDENCIAS DIGITALES
7. El sistema de ficheros:
e Definicion y funcionamiento.
e C(lases de ficheros FAT, FAT32, ExtX, NTFS y HFS+.
8. Los archivos digitales.
e Metadatos.
e Firmas.

e Recuperacion de archivos.

TEMA 5: TEORIA RELATIVA A LAS EVIDENCIAS DIGITALES.
9. Conceptos teodricos del andlisis de evidencias digitales.
10. Los archivos.

11. La recuperacion de archivos.

MODULO 4

INFORME PERICIAL — ESTRUCTURA Y CARACTERISTICAS DE UN INFORME
PERICIAL

12. Aspectos para la confeccion de un Informe Pericial y de sus conclusiones.
13. Como ejercer una defensa efectiva de un Informe Pericial.
14. La denominada “contra pericia”.

15. Realizacion informe pericial 1
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MODULO 5
e Realizacion informe pericial 2

e Bibliografia

INFORMACION ACADEMICA (CONTACTO/ TLF/ E-MAIL

Equipo coordinador / whatsapp 647703111 / coordinador@addpol.org
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