MALAGA

Formacion

TITULO CURSO:

PERITO JUDICIAL EXPERTO EN BUSQUEDAS A TRAVES DE
FUENTES ABIERTAS (OSINT)

PROGRAMA:

MODULO 1
TEMA 1.- INTRODUCCION OSINT
e Definicion de OSINT
e Historia de OSINT
e Definicion de informaciéon
e Fuentes de consulta.
e Usos de OSINT

TEMA 2.- MARCO NORMATIVO REGULADOR
e Ley10/95 - Cddigo penal Espafiol
e 3.3. LOPDGDD
e 3.4.RGPD

TEMA 3.- LUGAR APROPIADO PARA TRABAJO CON OSINT
e Explicacién de Maquina virtual (Virtualizacion).
e Los sistemas operativos apropiados para OSINT.
e Uso de Redes “VPN”
e Uso de carpetas cifradas
e Uso de un Gestor de Contrasenas.
e Usoy creacion de nueva Identidad para trabajo con OSINT.

e Uso seguro de un Smartphone.
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TEMA 4.- USO DE BUSCADORES

2»

Herramientas y uso del buscador “Google

Correo y Rediccionadores

MODULO 2
TEMA 5.- BUSQUEDA DE INFORMACION

ANONIMIZACION
CERTIFICACIONES
DATALEAKS (Datos Comprometidos)
DARK WEB

DATOS BANCARIOS
DNI

DOCUMENTOS

EMAIL

EMPRESAS (Buscadores)
FACEBOOK

GOOGLE HACKING
IMAGENES
INSTAGRAM

IPS

NICKNAMES
PERSONAS

TEMA 6.- BUSQUEDA DE INFORMACION (Continuacién)

OTRAS REDES SOCIALES
TELEFONOS

TWITTER

VEHICULOS

VIDEOS

WEBCAMS

WEBS
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MODULO 3
TEMA 7.- HERRAMIENTAS AVANZADAS OSINT

e OSINTFramework
e PIPL.

e OSRFramework

e Tinfoleak

e Maltego

MODULO 4

TEMA 8.- CONFECCION DEL INFORME (PAUTAS)
e Estructura y requisitos de un informe.
e Aspectos técnicos del informe.

e Realizacion informe pericial 1

MODULO 5
e Realizacion informe pericial 2
e Bibliografia

INFORMACION ACADEMICA (CONTACTO/ TLF/ E-MAIL

Equipo coordinador / whatsapp 647703111 / coordinador@addpol.org
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