Formacion

MALAGA

TITULO CURSO:

EXPERTO/A;  RESPONSABLE DE  SEGURIDAD DE
INFORMACION (RSI) (CISO - Chief Information Security Officer)

PROGRAMA:

MODULO 1
TEMA 1: NORMATIVA Y LEGISLACION EN LA AUDITORIA.
- Marco Normativo Regulador.
- Bloque UNO:
- Codigo Penal.
- Bloque DOS:
- RGPD
- LOPDGDD.

MODULO 2
TEMA 2: CONCEPTOS.
- Concepto de Seguridad.
- Concepto de CiberSeguridad.
- Concepto de INFORMACION.
- Seguridad de la Informacion y Concepto de Seguridad Digital.

TEMA 3: CIBERSEGURIDAD.

Introduccién al mundo de la Ciberseguridad.

- Amenazas Vulnerabilidades y Riesgos.

Uso seguro de Medios Digitales.

Manual de “Buenas Practicas”.
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MODULO 3
TEMA 4: SEGURIDAD DIGITAL.

Proteccion Equipos.
Encriptacion.

Proteccion de la informacion.
Navegacion anénima.

Uso seguro de Redes Sociales.

TEMA 5: SEGURIDAD DE LA INFORMACION.

Introduccién a la Seguridad de la Informacion.
Activos de informacion.

Importancia de la seguridad de la informacion.
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MODULO 4
TEMA 6: ACCIONES MITIGADORAS RIESGOS, AMENAZAS Y
VULNERABILIDADES.

- Definicion de Plan de Seguridad.

- Definicion de Plan de Contingencia.

- Definicion de objetivos y acciones a tomar.
MODULO 5
TEMA 7: INTRODUCCION A LA AUDITORIA DE INFORMACION Y AUDITORIA
INFORMATICA.

La auditoria.

¢Qué es la Auditoria?

¢Cuales son sus objetivos?

La importancia de la informacién.

Auditoria de un Sistema de Informacion.

Auditoria Informatica.
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MODULO 6
TEMA 8: LA FIGURA DEL AUDITOR.
- El trabajo del auditor.
- Las principales funciones de un auditor.
- Principales principios Eticos en una Auditoria.
- Clasesy formas de trabajar en una Auditoria.
- Cuantificando con “El Muestreo” la Auditoria.

- Toma de informacién y recogida de evidencias en una Auditoria.

MODULO 7

TEMA 9: PRINCIPIOS FUNDAMENTALES QUE SE PERSIGUEN EN UNA
AUDITORIA

- Finalidad de una Auditoria.
- Objetivos que se persigue en una auditoria informética.

- Las gestiones para la comprobacién de la seguridad tras una auditoria.

MODULO 8
TEMA 10: LA FIGURA DEL INFORME.
- Elinforme de una auditoria.
- Documentacion necesaria en la Auditoria.
- Conclusiones y resumen del informe.
- Pautas a llevar a cabo en futuras auditorias y seguimiento.
- Glosario de Conceptos.
- Webs Consultadas.
Realizacion de un Trabajo de Fin de Curso (TFC)
Bibliografia

Anexos
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INFORMACION ACADEMICA (CONTACTO/ TLF/ E-MAIL

Equipo coordinador / whatsapp647703111 / coordinador@addpol.org
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