Formacion

CONCELLO
DE ARES

TITULO CURSO:

EXPERTO/A POLICIAL EN LA INVESTIGACION DE DELITOS
TECNOLOGICOS

PROGRAMA:

MODULO 1

Tema 1: Introduccion delincuencia tecnolégica.
- Ilicito informatico
- Introduccion

- Definicién

Tema 2: Encargados de perseguir delitos

- Legislacion

Tema 3: Losario terminologia.
Botnet

Bulling

- Carding

- Cracker

- Childgrooming
- Hacker

- Hoax

- Keylogger

- Malware

- Moobing

- Pederastia
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- Pharming

- Phising

- Pornografia infantil

- Re-mailer

- Scam

- Smising

- Spam

- Spearphising

- Spoofing

- Trafico sexual menores

- Tramas pump and dump
- Virus informaticos (clases)
- Vishing

- Veb bug

Tema 4: Convenio de ciberdelincuencia de 23/11/2001.
- Definiciones convenio

- Delitos recogidos

Tema 5: legislacion del c6digo penal (delitos relativos ciberdelincuencia)
- Ataques contra la intimidad, derecho propia imagen
- Usurpacion de estado civil
- Apropiacion indebida
- Robo
- Hurto
- Receptacion
- Infracciones ley propiedad intelectual y derechos autor
- Falsedades

- Sabotajes informaticos (dafios)
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Fraudes informéticos (estafas)

Amenazas

Coacciones

Calumnias e injurias (injurias no sperseguible de oficio)

Pornografia infantil

MODULO II

Tema 6: Nuevo reglamento general de proteccion de datos de 25 de mayo de 2018.

Relaciones responsable-encargado
Medidas de responsabilidad activa
Transferencias internacionales
Tratamientos de datos de menores
Lista de verificacion

Lista de verificacion simplificada

Tema 7: Nueva ley organica 3/2018 de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales.

Los origenes del titulo Xde la IOPDGDD

Objetivo del titulo X

Competencias de la aepd en relacion con los derechos reconocidos en el titulo X
Contenido del titulo X de la LOPDGDD

Los derechos en la era digital (art. 79)

Derecho a la neutralidad internet (art. 80)

Derecho acceso universal a internet (art. 81)

Derecho a la seguridad digital (art. 82)

Derecho a la educacion digital (art. 83)

Proteccion menores en internet (art. 84)

Derecho de rectificacion en internet (art. 85)

Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral (art. 87)

Derecho a la desconexion digital en &mbito laboral (art. 88)
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Derecho intimidad frente al uso de dispositivos de video-vigilancia y grabacion de
sonidos en lugar trabajo (art. 89)

Derecho a la intimidad ante utilizacion de sistemas de geolocalizacion en ambito laboral
(art. 90)

Derechos digitales en la negociacion colectiva (art. 91)

Proteccion de datos de los menores en internet (art. 92)

Derecho al olvido en biisquedas de internet (art. 93)

Derecho al olvido en servicios de redes sociales y servicios equivalentes (art. 94)
Derecho de portabilidad servicios de redes sociales y servicios equivalentes (art. 95)
Derecho al testamento digital (art. 96)

Politicas de impulso de los derechos digitales (art. 97)

MODULO III

Tema 8: Principales redes sociales

Introduccion

Configuracion correcta, privacidad Facebook
Configuracion correcta, privacidad.Instagram
Configuracion correcta, privacidad. Twiter

Configuracion correcta, privacidad. Linkedin

Tema 9: Herramientas gratuitas de investigacion

Pagina web CNMC.

Introduccion CNMC

Herramientas bisqueda: explicaciéon funcionamiento.
Péagina web whois DomainTools

Introduccion.

Explicacion funcionamiento.

Pagina web verify email adress

Introduccion.

Explicacion funcionamiento.
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- Programa foca (extraccion metadatos)

- Introduccion al programa

- Explicacion del funcionamiento del programa.

- Ejemplo practico extraccion metadatos.

- Buscadores de imagenes

- Buscador ruso yandex.

- Buscador google imagenes.

- Pagina web consulta datos de entidades bancarias de Espana
- Introduccion

- Busqueda de cuenta bancaria y resultado obtenido.

Tema 10: Atajos e instrucciones busqueda exacta utilizando google.
- Butsqueda entrecomillada
- Busqueda dentro de una web
- Busqueda definida
- Busqueda por tipo de archivo
- Utilizacion del comando “+”
- Utilizacion del comando “-”
- Utilizacion del comando “1”
- Utilizacion del comando “*”
- Busqueda relacionada
- Busqueda del cache
- Busqueda info
- Busqueda de links
- Busqueda inurl
- Busqueda allintitle
- Buisqueda allintext

- Busquedaallinanchor
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MODULO IV

Tema 11:Datos a recabar del perjudicado y validos para la investigacion.

Caso practico: delito de estafa mediante uso fraudulento de tarjeta de crédito (cargos
fraudulentos)

Caso practico: delito de apropiacion indebida / receptacion / hurto (imei teléfono movil
asociado a un titular no legitimo).

Caso practico: delito de falsedad documental (venta de un vehiculo por internet sin ser
su titular)

Caso practico: delito de danos informaticos (empleado descontento — borrado de
archivos en ordenador de empresa).

- Caso practico: delito de amenazas — red social whatsapp.

- caso practico: delito de calumnias — red social facebook

Tema 12: Preguntas que se deben formular al perjudicado en los diferentes
ilicitos.

Estafa

Robo / hurto / apropiacion indebida
Falsedades

Sabotajes informaticos

Amenazas / coacciones

Calumnias / injurias.

Tema 13: Explicacion de la documentacion que debe aportar el perjudicado segin
los seis casos practicos:

- Justificantes bancarios
- Capturas de pantalla
- Fotografias realizadas

- Webs involucradas, etc.
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- En relacion a los seis casos practicos planteados, y tras el correspondiente analisis de

cada uno de ellos, se explicaran los siguientes apartados:
- Analisis de documentacion
- Indicios obrantes
- Evidencias existentes

- Pruebas constatadas

Tema 15: Introduccion al atestado / informe policial

- En relacion a los casos practicos planteados, y tras los correspondientes analisis de los

mismos:

- Explicacion para la confeccion la diligencia de informe o informe pericial

- Explicacion sobre la metodologia a realizar, respecto del curso de acciéon en base

a datos obrantes.

- Explicacion de la metodologia de conclusiones y evidencias.

- Explicacion de la metodologia para solicitud de mandamiento judicial

Tema 16: Lexnet
- Introduccion y videos sobre funcionamiento.

- Presentacion de escritos.

MODULO V

Realizacion informe pericial

Tema 17: Conocer distintos enfoques del peritaje pericial:
- Lainvestigacion.
- Laelaboracion de la informacion.

- Conocer el andlisis de la escena del cibercrimen. (las 5 preguntas tipo)

- Qué paso...
- Como sucedib...

- Cuando ocurrio6...
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- Donde fueron los hechos...
- Porqué se ha dado esa causistica...
- Conocer el analisis del “modus operandi”.
- Conocer las caracteristicas y fases del peritaje.
- Conocimiento del hecho.
- Recopilaciéon de informacion.
- Busqueda de evidencias.
- Anélisis de la informacion.curso de acciéon
- Conclusiones.
- Confeccion informe pericial
Tema 18: Conocer los niveles de riesgo de la victima.
Tema 19: Conocer los criterios de seleccion de la victima.
Tema 20: Conocer las consecuencias legales.
Tema 21: Estructuracion/elaboracion investigacion, peritaje/resolucion.

Adquisicion conocimientos mediante temario y contestacién a preguntas, relativas a un caso
practico en cada uno de los bloques especificados.

MODULO VI
Realizacion de informe pericial.

Bibliografia

INFORMACION ACADEMICA (CONTACTO/ TLF/E-MAIL

Equipo coordinador / whatsapp 647703111 / coordinador@addpol.org
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