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TITULO DEL CURSO

PERITO JUDICIAL EXPERTO/A EN CIBERTERRORISMO Y
DELITOS INFORMATICOS

PROGRAMA ACADEMICO

MODULO 1. ORIGEN Y FUNDAMENTOS TECNICOS DEL CIBERTERRORISMO

TEMA 1: INTRODUCCION AL CIBERTERRORISMO Y CIBERESPACIO

e Origen y primeros pasos del ciberterrorismo

e Definicidn y tipologias de ciberterrorismo

e Diferencias entre ciberterrorismo, cibercrimen y hacktivismo
e Principales actores y motivaciones

e Evolucion tecnoldgica y adaptacion de los grupos terroristas
e El ciberespacio como nuevo ambito de conflicto

e Breve sintesis del Marco juridico nacional e internacional

TEMA 2. CARACTERISTICAS DEL CIBERTERRORISMO: HERRAMIENTAS Y TECNICAS
DE ATAQUE

e Métodos de intrusion y explotacion de vulnerabilidades

e Malware, ransomware y ataques DDoS

e Ingenieria social y phishing dirigido

e Técnicas de anonimizacion y ocultamiento de la identidad

e Uso de la inteligencia artificial: deepfakes, fakes new y el juego de la
desinformacion



Formacion

TEMA 3: INFRAESTRUCTURAS CRITICAS Y CIBERSEGURIDAD

Concepto y clasificacion de infraestructuras criticas
Vulnerabilidades de sistemas SCADA e industriales
Medidas de proteccion y reaccion ante ataques
Ejemplos recientes de ataques a infraestructuras criticas

MODULO 2: INVESTIGACION Y CIBERINTELIGENCIAA

TEMA 4: OBTENCION Y ANALISIS DE INFORMACION EN EL CIBERESPACIO
e Concepto y clasificacion de infraestructuras criticas
e Vulnerabilidades de sistemas SCADA e industriales
e Medidas de proteccion y reaccion ante ataques

e Ejemplos recientes de ataques a infraestructuras criticas

TEMA 5: CIBERINTELIGENCIA POLICIAL Y OPERATIVA
¢ Ciclo de inteligencia aplicado a ciberterrorismo
e Produccion y analisis de CYBINT (Cyber Intelligence)
e Herramientas de cibervigilancia y monitorizacion

e Caso practico: identificacion y seguimiento de amenazas
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MODULO 3: RESPUESTA LEGAL NACIONAL E INTERNACIONALA AL
CIBERTERRORISMO

TEMA 7: NORMATIVA INTERNACIONAL Y COMUNITARIA SOBRE CIBERTERRORISMO

e Metodologia de andlisis forense en incidentes de ciberterrorismo
e Extraccion y preservacion de evidencias digitales
e Recuperacion de datos y elaboracién de informes

e Colaboracién con fuerzas y cuerpos de seguridad

TEMA 8: NORMATIVA ESPANOLA EN MATERIA DE CIBERTERRORISMO

¢ Delitos informaticos y tipificacion penal en Espana
e Competencias y actuacion de las Fuerzas y Cuerpos de seguridad del Estado
e Procedimientos de investigacién y obtencion de pruebas

e Proteccidn de infraestructuras criticas en la legislacion nacional

TEMA 9: RESPONSABILIDAD Y LIMITES DE LA CIBERVIGILANCIA.

e Garantias constitucionales y derechos fundamentales
e Limites legales en la obtencién de informacion digital
e Figura del agente encubierto y registro remoto de equipos

e Control judicial y proteccion de datos personales
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MODULO 4: EL CIBERTERRORISMO EN EL AMBITO DEL DERECHO PENAL Y
DERECHO PROCESAL PENAL

TEMA 10: LA OBTENCION DE PRUEBA EN MATERIA DE
CIBERDELINCUENCIA
e La obtencidn de prueba de cargo para poder condenar por estos delitos
e Laintervencion de Europol y Eurojust en la obtencion de las fuentes de prueba
e Retos probatorios en delitos de ciberterrorismo
e Admisibilidad y la importancia de la cadena de custodia de la evidencia digital

e Prueba pericial informatica en procesos de ciberterrorismo

TEMA 11: POLITICAS PUBLICAS Y PLANES DE PREVENCION
o Estrategias nacionales de ciberseguridad y lucha antiterrorista
e Planes de prevencion y respuesta ante incidentes
e Colaboracién publico-privada en la proteccion de infraestructuras

e Evaluacién de riesgos y analisis DAFO aplicado a ciberterrorismo

TEMA 12: PROPUESTAS Y ESTRATEGIAS DE RESPUESTA. DEBATE ETICO-
JURIDICO.

e Estudio de casos reales de ciberterrorismo

e Simulacion de respuesta legal ante un ataque

e Debate juridico sobre nuevas amenazas y lagunas legales

e El dilema entre el control y la libertad

e Propuestas de mejora en la politica criminal disefiada para combatir el

ciberterrorismo
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MODULO 5: REDACCION DE UN INFORME PERICIAL SEGUN NORMA UNE
197001:2011
REALIZACION DE UN INFORME PERICIAL (2)
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